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Risiko




Teoretisk forankring

«Praktisk krise- og beredskapsledelse»

lvar Konrad Lunde, Universitetsforlaget, 2019.
«Risikostyring»

Terje Aven, Universitetsforlaget, 2015.
«Risikoanalyse»

Aven, Rged, Wiencke, Universitetsforlaget, 2017.
«Beredskapsanalyse»

Eriksen, Rake, Sommer, Cappelen Damm, 2021.
«Operativ psykologi»

Eid & Johnsen (red.), Fagbokforlaget, 2018.
«Tenke, fort og langsomt»

Daniel Kahneman, Pax Forlag, 2012.




Lov og forskriftskrav

3

1: ldentifisere risiko | aktiviteten

2: Planlegge handtering av risiko

i



Standard/veiledning

Norsk
Standard

NS 5814:2021+AC

Publisert: 2023-05-24
Spril: Norsk

Krav til risikovurderinger

Requirements. for risk assessment

Referansenamaner:
S $814:2021 +AC202 (m0]

Standard
Norge

& Standard Norge 2023

Norsk Standard
NS 5840:2024

Publisers: 2024-09-24
Sprilic Norsic




Vurdering/analyse

Risiko

(utfall & usikkerhet)

Verdier
(verdihierarki)



Vurdering/analyse

Risiko

(utfall & usikkerhet)

Uonskede
hendelser

Verdier
(verdihierarki)

Konsekvenser



Vurdering/analyse _
Risiko

(utfall & usikkerhet)

Farer og trusler verdier
(tllSlktede/utilsiktede) Uognskede (verdihierar ki)
hendelser Konsekvenser



Vurdering/analyse Risiko

(utfall & usikkerhet)

_ Verdier
Sannsynllghet (verdihierarki)
Farer og trusler Ugnskede Konsekvenser
(tilsiktede/utilsiktede) hendelser



Vurdering/analyse
Risiko

(utfall & usikkerhet)

Sannsynlighet

Farer og trusler verdier
(tilsiktede/utilsiktede) I I Ugnskede (verdihierarki)
hendelser Konsekvenser

Sarbarhet

Tiltak/barrierer: Redusere sarbarhet



Vurdering/analyse
Risiko

(utfall & usikkerhet)

Sannsynlighet —

Farer og trusler I Verdier

(tilsiktede/utilsiktede) I I Ugnskede (verdihierarki)
hendelser — Konsekvenser

Sarbarhet

Tiltak/barrierer: Redusere sarbarhet

ik



Vurdering/analyse Risiko

(utfall & usikkerhet)

Sannsynlighet I~ I Verdier

dibior s
Farer og trusler Hverdihierari
(tilsiktede/utilsiktede) I

Uonskede ‘I =~ Konsekvenser

hendelser

Tiltak/barrierer: Redusere sarbarhet



Risikomatrise

HQY

Sannsynlighet

> HAY

LAV

Konsekvens



Risikostyring/barrierestyring

HQY
A

Sannsynlighet

> HAY

LAV

Konsekvens



Risikoaksept

HQY

Sannsynlighet

LAV

Konsekvens

> HAY



Risikohandtering

Interne Samfunns-

ugnskede oppdrag
hendelser -
drifts-
kontinuitet

BEREDSKAPS-
PLANER

Plan for
handtering av

restrisiko

Interne Samfunns-
ugnskede oppdrag
hendelser -

drifts-
kontinuitet



Restrisiko

HQY

Sannsynlighet

LAV

Konsekvens

> HAY



Vurdering/analyse

Interne Samfunns-

ugnskede oppdrag
hendelser -
drifts-
kontinuitet

Beredskapsvurdering

Vurdering av
beredskapsbehovet i
virksomheten

BEREDSKAPS-
PLANER

Plan for
handtering av
restrisiko

Interne Samfunns-
ugnskede oppdrag
hendelser -

drifts-
kontinuitet



Dimensjonering og etablering av beredskap

IDENTIFISERING: Ytelsesrammer

Beredskapsvurdering Ytelseskrav Analysere

eksterne
ressurser

EVALUERING:
Verifisere

Revidere . Analysere
Forbedre forbedring interne

ressurser

Kontinuerlig

Kompetanseheving 5=

Trening ETABLERING: -

@velser

Beredskaps -
dokumentasjon



Dimensjonering av beredskap

* Lov- og forskriftskrav
* Eksterne forventninger

. , * Interne krav og mal
* Risikovurderinger

+ Kompetanse og erfaring

IDENTIFISERING: Ytelsesrammer

Beredskapsvurdering Ytelseskrav Analysere
eksterne
ressurser

EVALUERING:
Verifisere

Revidere
. Analysere
Forbedre forbedring interne

ressurser

Kontinuerlig

Kompetanseheving 5

Trening ETABLERING:

@velser

Beredskaps -
dokumentasjon



Beredskapsomradet og dimensjonerende hendelser

HQY
A

Sannsynlighet

LAV
Konsekvens

> HAY



Etablering av beredskap

* Ngdetater
» Andre offentlig tilgjengelige ressurser/Igsninger
IDENTIFISERING: Ytelsesrammer - Andre eksterne tilgjengelige ressurser/lgsninger
Beredskapsvurdering Ytelseskrav Analysere

eksterne

ressurser

EVALUERING:

Verifi . .
il Kontinuerlig

EVIGELE . Analysere * Eksisterende ressurser/lgsninger
Forbedre forbedring interne « Eksisterende kompetanse/prosesser

ressurser + Etablere nye interne ressurser/lgsninger

Kompetanseheving 5s
2 Trening
@velser

Beredskaps -
dokumentasjon



Dokumentering og etablering av beredskap

IDENTIFISERING: Ytelsesrammer

Beredskapsvurdering Ytelseskrav Analysere

eksterne
ressurser

EVALUERING:
Verifisere

Revidere
. Analysere
Forbedre forbedring interne

ressurser

Kontinuerlig

Trening

Pvelser Beredskaps -

dokumentasjon

+ Kompetanseplan

T Forpliktende avtaler
* Plan for trening og @velser

» Beredskapsplaner
» Koordineringsdokumenter



Evaluering av beredskapsevne

IDENTIFISERING: Ytelsesrammer

Beredskapsvurdering Ytelseskrav Analysere

eksterne
ressurser

EVALUERING:

+ Plan for verifisering/revisjon Ve"if::‘e’e Kontinuerlig
» Dokumentasjon av Revidere Analysere
: : Forbed i Y
evaluering og forbedring RADEIE forbedring interne

ressurser

Kompetanseheving 5s

Trening ETABLERING:

@velser

Beredskaps -
dokumentasjon



Opprettholdelse og forbedring av beredskapsevne

IDENTIFISERING: Ytelsesrammer

Beredskapsvurdering Ytelseskrav Analysere

eksterne
ressurser

EVALUERING:
Verifisere

Revidere . Analysere
Forbedre forbedring interne

ressurser

Kontinuerlig

Kompetanseheving 5=

Trening ETABLERING: -

@velser

Beredskaps -
dokumentasjon



Krise- og beredskapsledelse

I Verdier
Farer og trusle r (verdihierarki)
(tilsiktede/utilsiktede) Ugnskede Redusere
hendelser
konsekvenseﬂ



Usikkerhet




Krise- og beredskapsledelse

I Verdier
Farer og trusle r (verdihierarki)
(tilsiktede/utilsiktede) Ugnskede Redusere
hendelser
konsekvenseﬂ



Beredskapsverdier

0000 Qe ~
T M —— % ©
Mennesker Uerstattelige Erstattelige Tillit

liv og helse verdier verdier omdgmme

il



Beslutningsinformasjonsfellen

Tid



Beslutningsinformasjonsfellen

Tid



Potensialbasert beredskapsledelse

Tid



Potensialbasert beredskapsledelse

Tid



Potensialbasert beredskapsledelse

Konsekvens-

potensial

Tid

n
»



Potensialbasert beredskapsledelse

Konsekvens-

potensial

Tid

n
»



Potensialbasert beredskapsledelse

Proaktiv!

Konsekvens-

potensial

n
»

Tid



Proaktive prinsipper
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Sikker- Moderat Forste

usikkerhet overreaksjon informasjon



Situasjonsforstaelse og situasjonsbevissthet

Task/System Factors

= System Capability
= Interface Design
- Stress & Workload

Feadback

J SITUATION AWARENESS
Perception Comprehension | Projection
f Th
gf_zt?m[:mn‘: Of Elements Of Current Of Future
In Current Situation Status

Situation
Lewvel 1 Level 2 Level 3

Individual Factors

= Preconceptions

* Goals & Objectives
(Expectations)

Information Processing
Mechanisms

Long Tem
[ Memory Slores ] | Automaticity ]

= Abilities

= Experience
= Training

Mica Endsley (1995)



Situasjonsforstaelse og situasjonsbevissthet

= System Capability
= Interface Design
- Stress & Workload

\m

Task/System Factors

Feedbjc/li///l
J SITUATION AWARENESS
Comprehension | Projection
f Th
gnt'lit?m[r::ﬂ‘beni Of Current Of Future
Situation Status
Level 2 Level 3

Individual Factors /
[Inﬁ::rmaﬁl;m Frocasaing]

= Goals & Objectives Mechanisms
= Preconceptions
(Expectations)

Mica Endsley (1995)



Situasjonsforstaelse og situasjonsbevissthet

Task/System Factors

= System Capability
= Interface Design
- Stress & Workload

Feadback

J SITUATION AWARENESS
Compsshension | Projection
f Th
gnt'lit?m[r::ﬂ‘beni Of Curm nt Of Future
SituatLn Status

Level 2 Level 3

Individual Factors

= Preconceptions

* Goals & Objectives
(Expectations)

Information Processing
Mechanisms

Long Tem
[ Memory Slores ] | Automaticity ]

= Abilities

= Experience
= Training

Mica Endsley (1995)



Situasjonsforstaelse og situasjonsbevissthet

= System Capability
= Interface Design
= Stress & Workload

Task/System Factors

Feedbjc/li///l
J SITUATION AWARENESS
Compsohension | Prgigetion
State Of The
. Of Currl nt o re
Environment Situatln S@J
Level 2 Level 3

[Inﬁ;:rmah{m’ Frl;u;:asaing]
= Goals & Objectives Mechanisms
» Preconceptions

(Expectations)

Mica Endsley (1995)



Situasjonsforstaelse og situasjonsbevissthet

P = N
AN

\

l

Mica Endsley (1995)



Beslutningsfeller og beslutningssystemer

* Optimismefellen
Bekreftelsesfellen
Status quo-fellen
* Innrammingsfellen

{g} * System 1

@ Raskt, intuitivt, falelsesdrevet
e System 2
Langsomt, rasjonelt, logisk

il



Proaktiv metode

Umiddelbare
aksjoner/tiltak

Aksjoner/tiltak Aksjoner/tiltak

Situajonsforstaelse

_
\ / \ /

Forstemote Statusmagate Statusmagate
Fokus Fokus Fokus



forstemote-2010-08-30.mov

Proaktiv metode

Umiddelbare
aksjoner/tiltak

Aksjoner/tiltak Aksjoner/tiltak

Situajonsforstaelse

_
\ / \ /

Farstemate Statusmagate Statusmagate
Fokus Fokus Fokus



forstemote-2010-08-30.mov

Hva har skjedd? Mennesker Hendelse Iverksatte tiltak Foretatt varsling
(fakta om hendelsen)
Konsekvenspotensial? Mennesker Uerstattelige verdier Erstattelige verdier Omdomme/Tillit

(for truede/bergrte verdier)

Hva gjar vi?
(for & handtere potensialet)

Hva trenger vi?

(ressu rser internt og eksternt)

Varsling?
(internt og eksternt)

Konsekvenser for drift?
(normal —redusert — stans)

Andre forhold?

(med eller mot oss)




Hva har skjedd? Mennesker Hendelse Iverksatte tiltak Foretatt varsling
u L] o]
(fakta om hendelsen) Situasjonsforstaelse
(Fakta)
Konsekvenspotensial? Mennesker Uerstattelige verdier Erstattelige verdier Omdgmme/Tillit
(for truede/bergrte verdier)
Konsekvenspotensial

(Situasjonsbevissthet)

Hva gjar vi?
(for & handtere potensialet)

Plan for a handtere
konsekvenspotensialet

Hva trenger vi?

(ressu rser internt og eksternt)

Varsling?
(internt og eksternt)

Konsekvenser for drift?
(normal —redusert — stans)

Andre forhold?

(med eller mot oss)




Helhetlig tilnaerming

&

Struktur

<

Lederskap

(D Yelgelelelilagle



” It is not only what we do, but also what we
do not do, for which we are accountable”

Moliere (Jean-Baptiste Poquelin)

- lvar Konrad Lunde - post@iklas.no - +47 988 04 112 -
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